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Aprobacioén

Este procedimiento es propiedad de AULA DE OCIO, SL Y AULAQUIVIR, SL. Su reproduccion
total o parcial queda limitada a la autorizacion expresa por parte del Director General de la
organizacion.

ELABORADO POR REVISADO Y APROBADO POR
MARIA BEDMAR ALEJANDRO FERNANDEZ
(Rble. SGSI) (Direccion)

1 Politica de Seguridad

La Direccion de AULA DE OCIO, SL Y AULAQUIVIR, SL, establece la presente Politica de
Seguridad de la Informacién como expresiéon formal de su compromiso con la proteccion de la
informacion y de los servicios prestados, considerando la seguridad como un elemento
estratégico y parte esencial de la cultura organizativa.

AULA DE OCIO, SL Y AULAQUIVIR, SL, SL desarrolla actividades educativas, deportivas y de
ocio en centros escolares y otras instalaciones, prestando servicios dirigidos principalmente a
menores y familias. La seguridad de la informaciéon constituye un elemento esencial para
garantizar la continuidad y calidad de los servicios prestados, la proteccién de los datos
personales tratados y la confianza de clientes, centros educativos y demas partes interesadas.

La presente Politica se desarrolla en cumplimiento de lo dispuesto en el Real Decreto 311/2022,
de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, asi como con las
directrices recogidas en las Guias CCN-STIC publicadas por el Centro Criptolégico Nacional, en
particular la Guia 805 relativa a la Politica de Seguridad de la Informacién.

La organizacion tiene implantado y mantiene un Sistema de Gestion de la Seguridad de la
Informacion (SGSI), integrado en sus procesos de negocio y orientado a la proteccion de los
activos de informacion frente a amenazas internas o externas, deliberadas o accidentales,
garantizando la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la
informacion.

La presente Politica constituye el marco de referencia para la definicion de objetivos, normas y
procedimientos en materia de seguridad de la informacion y es de obligado cumplimiento para
todo el personal, con independencia de su modalidad contractual, asi como para terceros que
tengan acceso a los sistemas o a la informacion incluida en su alcance.
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La Politica se comunica a toda la organizacion y se pone a disposicion de las partes interesadas
pertinentes. Asimismo, proporciona el marco para el establecimiento de los objetivos de
seguridad de la informacién, incluye el compromiso de cumplimiento de los requisitos legales,
reglamentarios, contractuales y normativos aplicables, asi como el compromiso de mejora
continua del SGSI.

La presente Politica entra en vigor desde su aprobacion por la Direccion y sera revisada al menos
con caracter anual, asi como cuando se produzcan cambios significativos que puedan afectar al
sistema de seguridad, garantizando su adecuacion continua al contexto organizativo y normativo.

2 Alcance

La presente Politica de Seguridad es de aplicacion al Sistema de Gestion de la Seguridad de la
Informacion (SGSI) de AULA DE OCIO, SL Y AULAQUIVIR, SL, cuyo alcance comprende los
sistemas de informacion, servicios, procesos y activos que soportan la actividad de la
organizacién definidos en el documento de categorizacion del SGSI.

La Politica resulta de obligado cumplimiento para todo el personal de la organizacién, incluidos
directivos, empleados, personal temporal y contratistas, asi como para terceros que tengan
acceso a los sistemas de informacién o a la informacion incluida en el alcance del SGSI.

El alcance incluye tanto los activos de informacion propios de la organizacion como aquellos
gestionados o tratados por terceros en el marco de relaciones contractuales, con independencia
del soporte 0 medio en el que se encuentren.

3 Compromisos de la Direcciéon

El Director General de AULA DE OCIO, SL Y AULAQUIVIR, SL, asume la responsabilidad ultima
sobre la seguridad de la informacién en la organizacion y lidera el desarrollo, implantacion y
mejora continua del Sistema de Gestion de la Seguridad de la Informacion.

La direccion:

- Comunica a la organizacién la importancia de satisfacer los requisitos de seguridad,
legales, reglamentarios, contractuales y del servicio, asi como las obligaciones derivadas
del Esquema Nacional de Seguridad.

- Establece y comunica el alcance del SGSI.

- Aprueba la Politica de Seguridad, la categorizacion de los sistemas, la Declaracion de
Aplicabilidad del ENS, los criterios de aceptacion del riesgo y las decisiones relativas al
tratamiento de riesgos.

- Asegura la provision de los recursos necesarios para la implantacion, mantenimiento y
mejora del SGSI.

- Garantiza la definicion y asignacion formal de roles y responsabilidades en materia de
seguridad de la informacion.
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- Realiza la revision periddica del SGSI, incluyendo el analisis de resultados de auditorias,
incidentes, indicadores y estado general de la seguridad, promoviendo la adopcion de
acciones correctivas y de mejora cuando resulte necesario.

- Comunica la Politica de Seguridad y la importancia de cumplir con ella a clientes y a
proveedores (contrato de confidencialidad).

- Asegura el establecimiento y la comunicacion de los objetivos de seguridad de la
Informacion.

- Determina las cuestiones externas e internas que son pertinentes para el propésito de la
organizacioén y su direccidn estratégica.

- Elcompromiso de la Direccion se materializa mediante su participacién activa en el Comité
de Seguridad y en la revision periddica del estado de la seguridad, y esta reflejado en la
presente politica.

4 Objetivos

Los objetivos del Sistema de Gestion de la Seguridad de la Informacion (SGSI) de la organizacion
son:

¢ Mantener una gestidon adecuada del SGSI de acuerdo con los estandares de seguridad y las
buenas practicas del sector, llevando a cabo todo esto de manera que se aseguren ventajas
competitivas para la organizacion.

e Garantizar la proteccion de la informacién y de los servicios prestados, preservando sus
dimensiones de confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad.

e Gestionar los riesgos de seguridad de la informacién de forma sistematica, documentada y
continua, adoptando medidas proporcionales a la categoria del sistema y al nivel de riesgo
identificado.

e Garantizar la continuidad de los servicios mediante la implantacion de medidas preventivas,
de deteccidn, respuesta y recuperacion ante incidentes de seguridad.

o Asegurar el cumplimiento de los requisitos legales, reglamentarios, contractuales y
normativos aplicables, en particular los establecidos en el Esquema Nacional de Seguridad.

o Establecer y mantener una estructura organizativa clara, con roles y responsabilidades
definidos y formalmente asignados en materia de seguridad de la informacion.

o Promover la concienciacion, formacién y capacitacion del personal en materia de seguridad,
fomentando una cultura organizativa orientada a la proteccion de la informacion. La
organizacion establece programas periédicos de formacion y concienciacion en seguridad de
la informacién, adecuados a las funciones y responsabilidades del personal, asegurando su
actualizacién continua y dejando evidencia documental de su realizacion.

e Evaluar de forma periddica la eficacia del Sistema de Gestion de la Seguridad de la
Informacion, mediante procesos de seguimiento, revision y auditoria, asegurando su mejora
continua.
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Los objetivos especificos de seguridad de la informacion se establecen y revisan periédicamente
en el marco del SGSI, siendo coherentes con la presente Politica y con el contexto estratégico
de la organizacion.

5 Legislacion aplicable y requisitos contractuales

Se identifican las siguientes obligaciones legales aplicables a la organizacion en relacion a la
seguridad de la informacién:
e Esquema Nacional de Seguridad:

o Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

o Instrucciones Técnicas de Seguridad y demas disposiciones dictadas en desarrollo
del Esquema Nacional de Seguridad.

o Guias CCN-STIC y demas documentos técnicos de apoyo publicados por el Centro
Criptolégico Nacional para el desarrollo e interpretaciéon del Esquema Nacional de
Seguridad.

= Aplicabilidad: alcance del SGSI.

¢ Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacidon de estos datos y por el que se deroga la
Directiva 95/46/CE (RGPD).

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales (LOPDGDD).
o Aplicabilidad: tratamiento de datos de caracter personal propios tanto de AULA DE
OCIO, SL Y AULAQUIVIR, SL, como de empresas externas (encargados de
tratamiento, destinatarios).

o Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico (LSSICE)
o Aplicabilidad: actividades comerciales en internet de la organizacion.

¢ Ley Organica 10/1995, de 23 de noviembre, del Cédigo penal.
o Aplicabilidad: actividad de la empresa.

e Ley Organica 8/2021 (LOPIVI) de Proteccion Integral a la Infancia y la Adolescencia
frente a la Violencia
o Aplicabilidad: actividad de la empresa.

Ademas, se consideran los requisitos contractuales establecidos en contratos de clientes o

proveedores que requieren de requisitos especificos en materia de seguridad.
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La organizacién mantiene identificados y actualizados los requisitos legales, reglamentarios y
contractuales aplicables en materia de seguridad de la informacién. La revision de estos requisitos
se realiza de forma periédica y siempre que se produzcan cambios normativos relevantes,
quedando documentadas las actualizaciones correspondientes en el marco del Sistema de
Gestion de la Seguridad de la Informacion.

6 Estructura de seguridad

La organizacion dispone de una estructura organizativa formal en materia de seguridad de la
informacion, conforme a lo establecido en el Real Decreto 311/2022, garantizando la
diferenciacion de responsabilidades y la ausencia de conflictos de interés.

Se encuentran formalmente designados los roles de seguridad de la informacion en el documento:
“14 Estructura de seguridad_AO”, definiendo para cada uno, las funciones y responsabilidades
de su cargo, asi como el procedimiento para su designacion y renovacion. En este sentido, el
Responsable de Seguridad reporta directamente a la Direccién y dispone de la autoridad
necesaria para supervisar el cumplimiento de las medidas de seguridad, pudiendo elevar
incidencias o incumplimientos sin interferencias operativas.

La organizacién dispone asimismo de un Comité de Seguridad, como 6rgano colegiado de
coordinacién y seguimiento, que supervisa el estado de la seguridad, analiza riesgos e incidentes
y promueve la mejora continua del sistema.

La designacion de los responsables se realiza formalmente por la Direccion y queda debidamente
documentada.

Los roles y responsabilidades en relaciéon al SGSI son comunicados a las nuevas incorporaciones
y recordados periédicamente a todo el personal de la organizacion.

En caso de conflicto o discrepancia entre los responsables definidos en materia de seguridad de
la informacion, la resolucion correspondera a la Direccion, previo analisis en el seno del Comité
de Seguridad, garantizando la adecuada ponderacion de los riesgos y el cumplimiento de los
requisitos establecidos en el Esquema Nacional de Seguridad.

7 Documentacién de seguridad del sistema

El Sistema de Gestion de la Seguridad de la Informacién dispone de una estructura documental
formalmente establecida, organizada en diferentes niveles (politica, normativa, procedimientos,
instrucciones técnicas y registros asociados).

Cada uno de estos documentos esta debidamente identificado, aprobado, revisado y controlado
conforme al procedimiento de gestion documental del SGSI.
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La documentacién del SGSI es aprobada por la Direccién o por el Comité de Seguridad, segun
corresponda, y se mantiene actualizada para garantizar su coherencia con el Esquema Nacional
de Seguridad.

La documentacién se conserva en repositorios de acceso controlado y se comunica al personal
cuando resulte aplicable.

En el documento “11 GestionDocumentacionSGSI_AO” se establece la gestion que se realiza
de la documentacion del SGSI, especificando la categorizacién establecida.

8 Principios y requisitos del ENS
8.1 Principios basicos del ENS

La organizacién desarrolla y mantiene su Sistema de Gestion de la Seguridad de la Informacion
conforme a los principios basicos establecidos en el articulo 5 del Real Decreto 311/2022, de 3
de mayo, por el que se regula el Esquema Nacional de Seguridad (ENS).

Estos principios rigen de forma permanente la proteccion de la informacion y de los servicios
prestados, aplicandose de manera proporcional a la categoria de los sistemas y a los riesgos
identificados.

8.1.1 Seguridad integral

La seguridad se gestiona como un proceso integral que abarca la totalidad de los elementos
técnicos, humanos, organizativos y materiales relacionados con los sistemas de informacion.

La organizacion protege todas las dimensiones de la seguridad —confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad— garantizando una visién global y coordinada de la
proteccion de los activos de informacion.

8.1.2 Gestion de riesgos

La organizacion dispone de un proceso formal, continuo y documentado de analisis y tratamiento
de riesgos, que permite identificar, evaluar y mitigar las amenazas que pueden afectar a los
sistemas de informacion.

Las medidas de seguridad implantadas son proporcionales a los riesgos identificados y a la
categoria del sistema, garantizando un nivel adecuado de proteccion.

8.1.3 Prevencidn, deteccion, respuesta y recuperacion

La organizacion aplica un enfoque integral de seguridad que contempla medidas de prevencion,
mecanismos de deteccion, procedimientos de respuesta ante incidentes y capacidades de
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recuperacion, con el objetivo de minimizar el impacto sobre la informacién y los servicios y
asegurar la continuidad de la actividad.

8.1.4 Reevaluacion periodica

Las medidas de seguridad implantadas son objeto de revisién periddica y siempre que se
producen cambios significativos en los sistemas, en el entorno tecnolégico, en el marco normativo

o en el nivel de riesgo. Esta reevaluacion garantiza la adecuacion y eficacia continua del sistema
de seguridad.

8.1.5 Diferenciacion de responsabilidades

Las responsabilidades en materia de seguridad se encuentran claramente definidas,
documentadas y formalmente asignadas.

La organizacién garantiza la separacién de funciones y evita conflictos de interés, diferenciando
adecuadamente las funciones de supervision, control y operacion de los sistemas.

Asimismo, la funcién de seguridad de la informacion se ejerce de forma diferenciada respecto de
las funciones de explotacion y administracién de los sistemas, garantizando la independencia
necesaria para la supervision y control de las medidas de seguridad implantadas.

8.1.6 Vigilancia continua

La organizacién mantiene mecanismos de supervision y monitorizacion continua del estado de
seguridad de los sistemas de informacion, que permiten detectar desviaciones, incidentes o
vulnerabilidades y adoptar las medidas correctoras necesarias. La informacién derivada de la
monitorizacién es analizada sistematicamente y utilizada para la mejora preventiva del sistema.

8.2 Requisitos minimos del ENS

En cumplimiento de lo dispuesto en el Anexo Il del Real Decreto 311/2022, de 3 de mayo, la
organizacion tiene implantadas las medidas de seguridad necesarias para dar satisfaccion a los
requisitos minimos del Esquema Nacional de Seguridad, en funcién de la categoria del sistema
y de los riesgos identificados.

La organizacion ha realizado la categorizacién de sus sistemas conforme a los criterios
establecidos en el Anexo | del ENS, aplicando las medidas de seguridad correspondientes de
manera proporcional y adecuada al impacto potencial sobre la informacién y los servicios.

Las medidas de seguridad implantadas se encuentran recogidas en la Declaracion de
Aplicabilidad del ENS y desarrolladas en la normativa interna, procedimientos y controles
operativos del Sistema de Gestion de la Seguridad de la Informacién. Dichas medidas abarcan,
entre otros, los siguientes ambitos:
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e Marco organizativo y responsabilidades en materia de seguridad.

e Analisis y gestion continua de riesgos.

e Gestion de personal y concienciacion en seguridad.

e Control de accesos y proteccion de identidades.

e Proteccién de instalaciones, infraestructuras y entornos fisicos.

e Proteccion de sistemas, comunicaciones y servicios interconectados.
e Proteccién de la informacion en almacenamiento y en transito.

o Registro de actividad, monitorizacién y deteccion de eventos de seguridad.
o Gestion de incidentes y notificacidon cuando proceda.

e Continuidad del servicio y recuperacion ante desastres.

e Supervision, auditoria y mejora continua del sistema de seguridad

La eficacia y adecuacion de las medidas implantadas son objeto de seguimiento continuo y de
revision perioddica. Asimismo, cuando la categoria del sistema lo requiera, la organizacién somete
el sistema a auditorias de seguridad conforme a lo establecido en el ENS, adoptando las acciones
correctoras necesarias para garantizar el mantenimiento del nivel de seguridad exigido.

La organizacién elabora y mantiene actualizado el informe del estado de la seguridad, que permite
evaluar el grado de cumplimiento del ENS y promover la mejora continua del sistema.

Los resultados de las auditorias y revisiones son analizados por la Direccién en el marco de la
revision del SGSI, adoptandose las acciones correctoras y de mejora que resulten necesarias.

9 Datos de caracter personal

AULA DE OCIO, SL Y AULAQUIVIR, SL, trata datos de caracter personal de conformidad con lo
dispuesto en el Reglamento (UE) 2016/679, de 27 de abril (GDPR), y la Ley Organica 3/2018, de
5 de diciembre (LOPDGDD). La organizacion esta cumpliendo con todas las disposiciones del
GDPR para el tratamiento de los datos personales de su responsabilidad, y manifiestamente con
los principios descritos en el articulo 5 del GDPR, por los cuales son tratados de manera licita,
leal y transparente en relacion con el interesado y adecuados, pertinentes y limitados a lo
necesario en relacién con los fines para los que son tratados.

La organizacion garantiza que implementa politicas técnicas y organizativas apropiadas para
garantizar las medidas de seguridad que establece el articulo 32 GDPR con el fin de proteger los
derechos y libertades de los interesados.
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Control de cambios del documento

Version Fecha Motivo del cambio

01 14/04/2026 | Creacion

02 23/06/2026 | Adaptacion de documento a categoria media
03 20/07/2026 | Revision para anadir a Aulaquivir, SL




		2026-07-28T11:01:30+0200
	28764988S ALEJANDRO FERNANDEZ (R: B91314302)




